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Instellingen voor veilig gebruik van Zoom

Er zijn veel vragen over het veilig gebruik tijdens de Live-Online lessen van de Zoom applicatie.

Om Zoom op een correcte en veilige manier te gebruiken volgen hieronder een aantal instellingen voor
hoe Zoom te optimaliseren voor de lesomgeving en welke instellingen gebruikt moeten worden voor
een veilige omgeving.

Algemene instelling tijdens lessen

Hier volgen een paar tips om Zoom op de juiste manier in te stellen voor de Live-Online lessen.

Hoe kom ik in de lesomgeving?

Start de Zoom-sessie door op de link te klikken in de van Mode Incolors ontvangen e-mail. Deze link
blijft geldig tot de laatste les uitnodiging die je bij de eerste keer ontvangen hebt. Mocht je de link kwijt
zijn laat dit dan weten zodat we de link opnieuw kunnen sturen.

Open Zoom Meetings?

https://zoom.us wants to open this application.

Open Zoom Meetings m

Als dit venster niet te zien is bij het openen van de link, klik dan in dezelfde pagina op click here (zie
hieronder)

Please click Open Zoom Meetings if you see the system dialog.

If nothing prompts from browser, click here to launch the meeting, or download & run Zoom.

If you cannot download or run the application, join from your browser.

Als de les-omgeving nog niet gestart is zal het onderstaande venster geopend worden:

Please wait, the meeting
host will let you in soon.

Svetlana Eroshenko's
Personal Meeting Room

Test Computer Audio
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Als de les-omgeving wel gestart is wordt direct de lesomgeving geopend:

@ Choose ONE of the audio conference options >

Phone Call Computer Audio

Join with Computer Audio

Test Speaker and Microphone

Automatically join audio by computer when joining a meeting

Start de sessie met Audio (“Join with Computer Audio”).
Mocht je niet zeker zijn of je audio correct is ingesteld, klik dan op “Test Speaker and Microphone’
Vervolgens kom je in de lesomgeving

Gebruiker

Wl Svetlana Erosherko

& ~ W a?’ |

Mute Start Video Participants Share Screen Record Reactions

Mocht je je audio nog niet aan hebben, dan kun je dat hier doen. Op de afbeelding hierboven staat deze
aan.

Als je de instelling Onder Privacy hebt geslecteerd zul je met de camera uit de lesomgeving binnen
komen. Als je tevreden bent dan kun je je camera aanzetten door op “Start Video” te klikken.

Advies:

e Voor een beter geluid gebruik een koptelefoon of oortjes met microfoon. Hierdoor is de les beter te
verstaan maar kunnen andere in de les jou ook beter horen.

e Gebruik een goede Firewall en virusscanner en zorg dat deze up-to-date is.
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Privacy instellingen

Zoom instelling op computer van cursist

1. Als je een vergadering verlaat, zou het voor kunnen komen dat je scherm, camera en audio
gedeeld blijven worden met de deelnemers. Als je de functionaliteit “stop my video and audio when
my display is off or screen saver begins” aan hebt staan, zal de Zoom-sessie in ieder geval worden
gestopt als je je laptop dichtdoet of je computer op slaapstand gaat. Een goede ‘voor de

M ’
zekerheid'.
@ Ssettings % |
|_ ) Start Zoom when | start Windows
Video When closed, minimize window to the notification area instead of the task bar

|_ ) Use dual monitors

Audio
() Enter full screen automatically when starting or joining a meeting

Share Screen I:_; Automatically copy invitation URL once the meeting starts

Virtual Background Ask me to confirm when | leave a meeting

[___' Show my connected time

@ Recording Remind me | 5 ~ minutes before my upcoming meetings
0 Statistics Stop my video and audio when my display is off or screen saver begins

Reaction Skin Tone
G Feedback

y y
bbb dadb

Keyboard Shortcuts —— S
ﬂ Accessibility

2. In de video-instellingen (klik op video in de navigatiebalk links): zet “Turn off my video when
joining meeting” en “Always show video preview dialog when joining a video meeting” aan. Hiermee
voorkom je dat je onverwachts of per ongeluk met je camera aan een meeting binnenkomt en
weet je hoe je achtergrond eruitziet.

Zie voor afbeelding volgende pagina
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O Settings X
General

Video

o

Audio

Share Screen

Virtual Background

Recording

Statistics

Feedback

B Mirrar my video

Keyboard Shortcuts
s Touch up my appearance

SOO0OO0O0MND0OS

Accessibility Meetings: O Always display participant names on their video
’ Turn off my video when joining meeting
’ Always show video preview dialog when joining a video meeting
O Hide non-video participants
O Spotlight my video when | speak

O Display up to 49 participants per screen in Gallery View

Did not see any video, trouble shooting

3. Zet bij Recording alles uit. De “Record video during screen sharing” staat aan in de standaard-
instellingen. Zo kun je onbewust en ongewild gegevens verwerken. Zet dit dus uit.

© Settings X

General
Local Recording  Location: |E:\ZOOM | [ Open ] [ Change ]

Keyboard Shortcuts

Accessibility

O Video 1191 GB remaining.
Audio O Choose a location for recarded files when the meeting ends
O Record a separate audio file for each participant who speaks
Share Screen s y -
O Optimize for 3rd party video editor (%}
@ Virtual Background O Add a timestamp to the recording (O
O Record video during screen sharing
Recording
D Keep temporary recording files ()
o Statistics.
G Feedback
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Zoom instelling Mode Incolors

Wij gebruiken de betaalde versie van Zoom. Ook gebruiken wij altijd de laatste versie.
We werken volgens de wettelijke AVG richtlijnen. Dit houdt in dat:

e Er wordt niets opgenomen zonder toestemming. Dit geldt voor zowel video als chats.
Mocht er in overleg wel worden opgenomen, dan wordt dit lokaal gedaan en niet in de Cloud.
Een opname wordt gedaan voor huiswerkdoeleinden. Dit kan alleen doorgang vinden als alle
cursisten hiermee instemmen

e Deelnemers kunnen geen chats bewaren.

e Onze data worden versleuteld (H323/SIP) verstuurd.
Let op dat dit, als Zoom op een telefoon gebruikt wordt, niet altijd mogelijk is. De oorzaak ligt
hier bij de telefoon.

e De mogelijkheid tot het gebruik van camera van anderen (voor zowel cursisten (“Far end
camera control’) als de leraar (“Attention tracking”) is uitgezet.
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